FUB

Fondazione Ugo Bordoni
Ricerca e Innovazione

La qualita alla
sfida dei Big
Data

Giambattista

La qualita alla sfida dei Big Data

La ricerca nel Web sociale

Giambattista Amati
Fondazione Ugo Bordoni
gamati©fub.it

13 Settembre, 2023



Sommario

FUB

Fondazione Ugo Bordoni
Ricerca e Innovazione

La qualita alla

EEYSEN @ BigData & Social Network

Data

@ Streaming & Search

g oni
gamati@fub.it

© Dati raccolti & metodologie/tecnologie di analisi
@ Stima del numero di account italiani di Twitter

@ Topic Modelling con i Big Data Social
© La Disinformazione & le Echo Chamber QCPS-II
e La Qualita della Comunicazione Pubblica Social QCPS-I

© Conclusioni



FUB

Fondazione Ugo Bordoni
Ricerca e Innovazione

La qualita alla
sfida dei Big
Data

Giambat
Amati
Fond: 1
B
mati©fub.it
BigData &

Social
Network

BigData & Social Network




nascita dei Big Data

Timeline della

FUB

Fondazione Ugo Bordoni
Ricerca e Innovazione
ChatGPT

La qualita alla
sfida dei Big A,
arl
Data BEEEY
TensorFlow
mbatt
Amati Ll
Fond: 1 Pa
Ugo Bordoni Apache GraphX
gamati@fub.it Apache Storm
Apache PySpark
BigData & Apache Spark
Social Hadoop
Network Google MapReduce
Google DFS

Managing Gigabyte
Google
PageRank di Page e Brin
AltaVista
W3C Consortium (CERN+MIT)
Stanford University Yahoo!
Lycos CMU
MOSAIC per UNIX
World Wide Web)

Web CERN



FUB

Ricerca e Innovazione

La qualita alla
sfida dei Big
Data

BigData &
Social
Network

Fondazione Ugo Bordoni

Big Data

Definizione

| Big Data sono spesso identificati come |'insieme dei nostri
dati sensibili in rete, delle nostre interazioni pubbliche o
private nei SN, utilizzati per profilare e predire le nostre
azioni di utenti, cittadini o consumatori.

| sensori di un aereo Boeing producono 8.000 dati al
secondo. Sono circa 4 Petabyte di dati al giorno per
migliorare le sue rotte e minimizzare i guasti.

Con il 5G I'loT produrra enormi quantita di dati.

Big Data + Al: Zero Touch Network per le reti 5G , 6G ...
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o Big Data & Al
e | Big Data riducono i dati a Small (paradigma map reduce)

e | dati vengono distribuiti su pit macchine. Su ciascuna
BigData & macchina viene eseguito lo stesso codice. Non richiede CPU
Social pregiate, piuttosto il loro numero (scalabilita orizzontale).

Network

e Molti algoritmi di Al e ML possono essere eseguiti seguendo
questi principi.

e Al come sinonimo di Deep Learning, genera milioni/miliardi
di parametri da apprendere da Big Data. La distribuzione
dei dati e degli algoritmi e pit complicata. Ha bisogno di
risorse di capacita di calcolo pit performanti com GPU e
TPU.
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o g E possibile con una piccola infrastruttura HW & SW poter

Data risolvere problemi anche significativi, grazie alla "magia" delle
metodologie e tecnologie di Big Data.

BigData &
Social
Network
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Architettura hardware del laboratorio
Big Data

3 cluster di server

@ 2 cluster di 8 server Fujitsu ciascuno: 512 core e 512 GB
di RAM, 24 TB di hard disk e 7.7 TB di SSD

@ 1 cluster di 9 macchine Fujitsu: 36 core e 72 GB di RAM,
18 TB

@ 3 workstation, 2 UPS (Uninterruptible Power Supply -
Gruppo di continuita), 2 condizionatori, 1 router, 1 switch a
64 porte, 1 monitor,1 armadio rack
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Il progetto "La Qualita della Comunicazione Pubblica Social"

(QCPS)

Monitoraggio delle piattaforme sociali:

Si &€ misurata quantitativamente e qualitativamente |a
capacita di presidio e di interazione delle PA su Twitter.

Misurata la diffusione della disinformazione nella rete
italiana di Twitter

Risultati del progetto QCPS in: G. Amati, S. Angelini, A.
Cruciani, G. Fusco, G. Gaudino, Daniele Pasquini, P. Vocca,
Topic modeling by community detection algorithms

[Amati et al., 2021]

Risultati si QCPS-Il in: G. Amati, S. Angelini, A. Cruciani,
G. Fusco, G. Gaudino, D. Pasquini, P. Vocca, G. De Luca

Classification and analysis of polarized Echo Chambers on

the Italian Twitter Network [in preparazione]
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& Search

Trends |

12 Classifica degli hashtag pils utiizzati negii uitimi 30 minuti sul canale in ascolto -

Rank

1

Hashtag
#CyberSecurity
#oybersecurity
#Facebook

#infosec
#Cybersecurity
#Bitcoin
#CambridgeAnalytica
#Security

#oT

#security

#Al

#databreach
#infoSec

#Fraud

#iblockchain

#GDPR

#malware
#Blockchain

#fintech

#BigData

Numero di hashtag
158
133
131
102
%
%
82
70
62
42
40
37
35
33
32
32
31
29
27

27
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12 Classifica degli autori pid attivi negl ultimi 30 minuti sul canale in ascolto - Aggiornamerta”

Rank

B

Real Time |

Most active accounts

Autore

yberToolsBooks
@CyberDomain
@imsmartinc
@KeoXes
@DNAProfileLaw
@iModebixx
@AzurFlorian
@abdullah1212191
@sectestd
@blogger_boss
@ParadigmHQ
@Fabriziobustama
@Andrewwised11
@mrscrybabie
@theautomatski
@ReKrutecom
@NightWatcher6
@AnaGranger21
@hei_mu_yu

@fernandocuenca

Numero di tweet
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Q Corca Twee 7
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[ransom [ransomware #ransom #ransomware Q

Streaming & Search Dot 16111204 Terme: 20000097 Ocorrze: 3549859
Never pay a ransomware ransom: https://t.co/duhMDWsmVq #Ransomware #iransom #CyberSecurity #TSecurity #CyberAware #CyberAttack

&

Score: 45,384 - CreatedAt: Wed Mar 14 13:06:17 CET 2018 - Id: 673893074786 160640

Don't pay the ransom: To date SamSam ransomware attacks have earned nearly USD $850,000 https://t.co/DBISAgJHwh #Ransom
#Ransomware #SamSam #CyberAttacks via CSO https:/t.co/teyCKOaxGf

Jser: MalGuard

&

Score: 44,857 - CreatedAt: Tue Mar 27 00:17:06 CEST 2018 - Id: 976395443272015872

FREE DATA RECOVERY KIT FOR VICTIMS OF GANDCRAB RANSOMWARE NOW AVAILABLE ON NO MORE RANSOM
https://t.co/LsEbJZRDSp #Data #Recovery #victims #Gandcrab #ransom #ransomware #Europol https://t.coly568sCabC

L
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Authority Entity Search

sfida dei Big Ricerca Ricerca entita Grafici

Data
Ordinamento &

Menzioni trovate: 71442
Numero totale di account: 5064825

User: @zdnet

Score: 2170.391

User: @malwrhunterteam

Streaming & Search

Score: 2143.287

1
2
@ User: @thecybersechub
3
4

Score: 2132.782

User: @scmagazine

Score: 1961.256

User: @darkreading
Score: 1888.251

malwrhunterteam

friends_count: 50
favourites_count: 16899
created_at: 1414431991000
description: Official MHT Twitter
account. CyberTracker is closed.
Check out ID Ransomware (created by
@demonslay335).

screenName: malwrhunterteam
geo_enabled: false

id: 2847021941

lang: en

time_zone: Vienna
statuses_count: 29467
followers_count: 49958

name: MalwareHunterTeam

Ultimo Aggiornamento: Mon Mar 19
10:55:25 CET 2018
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author_demonslay335 Q
Data

Ricerca avanzata

Indici | Tuttala collezione \
Datainizio [ 21/02/2018 0001 8] Datafine [ 18/03/201823:59 B
Tiporicerca O Rilevanza @© Freschezza O Sentiment
Nazion ~- Seleziona una nazione -- \
el & Seet Ricerca Grafici Grafici Holt Winters Concetti latenti

Tweet trovati: 85
Documenti: 24896413 Termini: 38149860 Occorrenze: 506397869

RT @campuscodi: Author of Polski, Vortex, and Flotera Ransomware Families Arrested in Poland https://t.co/mXRVs869nF

‘ #ransomware #poland #i...

1 User: demonslay335

Score: 1521332627000 - CreatedAt: Sun Mar 18 01:23:47 CET 2018 - Id: 975165833436717057

RT @BleepinComputer: Zenis Ransomware Encrypts Your Data & Deletes Your Backups - by @LawrenceAbrams
https://t.co/PDrBN8YzkE

2 User: demonslay335
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Definizioni del Filtro |

@ Twitter permette un Filtro di 400 parole. Abbiamo
catturato il Firehose italiano con le 400 parole di
maggiore uso comune (stop-word)+ filtro della lingua
italiana di Twitter

@ Abbiamo 1,45 miliardi di Tweet:

Collezione Nr Docs Nr  Termini Nr Occorrenze Indici  Di- Nr inde-
Unici mensioni xes

SNOOPI 53.643.416 82.937.329 1.095.045.889 83GB 111

QCPS-I 902.380.246 | 706.600.254 14.874.506.326 966GB 1071

(26,/05/2020-

25/04/2021)

QCPS-II 322.673.309 | 250.508.192 5.454.542.841 498GB 368

(23/02/2022-

01/09/2022)

(23/02/2022- 494.786.038 | 386.788.877 8.397.659.420 776GB 574

14/12/2022)
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@ Individuazione di 5,000 account pubblici. Da 248
account istituzionali ufficiali iniziali si sono selezionati i
5,000 account piu autorevoli tra i loro following.

@ Follower_1 @ Following_1
Dt raccol @ Follower_ % @ Following_2
& metodolo-
< ) @ .o @ oo
ie/tecnologie
ii aI:aIisi ¢ @
(@ T / () R

@ Following_N
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Strategia di selezione degli account

Account pubblici o istituzionali tra i 5,000 account monitorati

. Agenzie
. Ambasciate

. Carichelsttuzionali&Governative

. Comuni

- Dipartimenti

B rrassrozepoizia
. IstitutiVari

- ONG&Associazioni
. OrganiParlamentan

. Regioni

DiCategona

B siodacaias
. Universita
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Stima degli account italiani |

@ Abbiamo monitorato per un giorno alcuni account italiani e
confrontato il numero di tweet filtrati sugli account con
quelli presenti nel flusso principale e valutato il tasso di falsi
negativi uguale all'6,86% (140 falsi negativi ogni 2042
filtrati )

@ Corrispondono a circa 40K account mancanti nel database.

o La stima degli utenti attivi italiani di Twitter inclusiva dei
falsi positivi e falsi negativi del flusso € dunque 3.070.912

@ Poiché si stima che il 32,5% degli utenti di Twitter non
posti ma sia utente passivo, abbiamo circa 4,5 milioni di
account italiani di Twitter,
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La qualita alla
sfida dei Big @ se ad ogni account dovesse corrispondere un unico utente,

allora un estremo superiore del numero di utenti italiani
sarebbe circa 1'8,6% della popolazione italiana (ma non
o T sappiamo quanti bot o utenti hanno account multipli).

o Twitter afferma che esistono solo 2,8 milioni utenti italiani
mensili raggiungibili dalla loro pubblicita.

o 12,4 milioni di utenti nella fascia di eta tra i 13 e i 64 anni
(share del 32,8%) rapporto Digital 2021 di Datareportal.

e 4,39% della popolazione totale [Statcounter].
e 8,2 milioni nel 2017 [AGCOM 2017].

e share del 9,9% [AGCOM 2020].
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Stima degli account italiani Il

La stima [Amati et al.
Abbiamo considerato tutte le parole italiane di maggiore uso e
abbiamo selezionato tutti gli account che abbiano utilizzato

quelle parole. Sono stati individuati circa 2.7 milioni di utenti:

Number_of_italian_accounts

200 400
Number_of_italian_stoowords
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2.713.081 account Italiani

N° acoount

Stima degli account italiani |




FUB

Fondazione Ugo Bordoni
Ricerca e Innovazione

La qualita alla
sfida dei Big

Topic Modelling con i Big Data Social

i Big Data Social
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A T e clustering dei dati + classificazione dei cluster in

argomenti (topic)

e topic modelling convenzionale (testuale) come LDA o
K-means, sono di fatto intrattabili

o clustering massivo come LSH (lineare): pit adatto a
risolvere il problema del Near Duplicate Detection.

e Abbiamo ricondotto il task a un problema di Community
detection su grandi grafi, scegliendo tre algoritmi lineari

o CoDA , ma & attualmente in versione standalone
o Algoritmo di Louvain versione distribuita

@ Algoritmo di Leiden molto efficiente anche se non ancora
in versione distribuita
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o Grafo pesato degli hashtag
e 2.726.034 hashtag, considerati come i nodi del grafo;

e 34.769.762 co-occorrenze, considerati come gli archi del
grafo.
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Clustering massivo Algoritmo d Louvain |

@ Louvain é estremamente veloce

64,338 comunita di hashtag individuate
valutazione manuale delle comunita piu grandi
valutazione manuale degli hashtag piu frequenti

ogni tweet & classificato in base alla topic che riceve piu voti
con gli hashtag che contiene (come fa Random Forest)

Abbiamo un algoritmo proprietario Propagate-S e
distribuito (7 volte piu efficiente nel calcolare il ground
truth di grandi grafi) che calcola la centralita dei nodi e
degli archi. E possibile applicarlo all'interno di questi cluster
per eliminare gli archi centrali e ottenere una ripartizione
pit fine. [Amati et al., 2023]
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Gli argomenti trattati su Twitter |

La qualita alla

sfida ool Bie Classi Nr hashtag Citazioni %
Tv & Radio 54.092 52.257.298 35,09%

Politica 478.869 34.433.579 23,12%

Sport 223.304 17.727.610 11,90%

Salute 33.538 7.666.946 5,15%

Arte & Cultura 104.351  5.801.901  3,90%
Scienza & Tecnologia 182.622  5.169.674 3,47%
Mondo & Europa 7.666 3.441.604 2,31%
Notizie 1012 4.159.098  2,79%

Musica 17.982  2.940.716  1,97%

Turismo 20.888 2566472  1,72%

Economia & Lavoro 10.915 2468186  1,66%
Sesso 48.307 1905758  1,28%

Giochi 49.062 1255619  0,84%
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Cinema & spettacolo

_ Cucina

hatiOfub.it Social Network

Istruzione

PA & lIstituzioni

Pubblicita

Meteo & Traffico

ambiente

fakenews

Altro

8.461
22.148
6.791
7.452
2.741
7.652
6.604
5.954
1.828
72

Gli argomenti trattati su Twitter Il

996.074
765.366
722.901
700.12
579.316
394.309
373.956
243.52
135.52
2.236.543

0,67%
0,51%
0.49%
0.47%
0,39%
0,26%
0,25%
0,16%
0,09%
1,50%




FUB

Fondazione Ugo Bordoni
Ricerca e Innovazione

La qualita alla
sfida dei Big
Data

Giambattista

mati©fub.it

La Disinformazione & le Echo Chamber

QCPS-II

La Disinforma-
zione & le
Echo Chamber
QCPS-I1



Disinformazione e Echo Chamber ltaliane

FUB

Fondazione Ug) Bordoni
Ricerca e Innovazione

La qualita alla
sfida dei Big

La manipolazione su larga scala sui social media da parte della
disinformazione ha due caratteristiche [Hristakieva et al., 2022]:

gamati@fub.it

(i) usa la propaganda per influenzare gli altri;

(ii) adotta o crea delle azioni coordinate per diffondere la
propaganda e amplificare I'impatto.

Una Echo Chamber [Jamieson and Cappella, 2008] ha le
seguenti caratteristiche:

(i) si manifesta attraverso piu canali multi-mediali (uno o piu
programmi radio e televisivi, uno o piu giornali, uno o piu
utenti di una piattaforma social);

La Disinforma-
zione & le
Echo Chamber
QCPS-I1
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Disinformazione e Echo Chamber ltaliane

(i) obiettivo/risultato & di rinforzare i bias cognitivi dei
partecipanti (omofilia degli utenti)

(iii) screditare gli altri punti di vista

Twitter € la piattaforma social "perfetta" per coordinare e
costituire una Echo Chamber.
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Un esempio di Echo Chamber |

Figura 1: L'Echo Chamber di Trump: molti bot o profili falsi
popolari(verdi centrali)
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e G Figura 2: Comunita di bot (spam farm).
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Clustering del multigrafo delle interazioni
e degli hashtag |

e Individuazione di un insieme di account (seed), della

disinformazione novax o filorussa. A tale scopo abbiamo
utilizzato un insieme abbastanza esaustivo di hashtag
polarizzati su ciascun argomento.

@ Costruzione del grafo dei Retweet come grafo di omofilia
[Conover et al., 2021].

Misure Valori
Diametro (lower bound) 44
Diametro effettivo (90%) 8.46
Average distance 6.31
Numero di coppie raggiungibili 8.64 bilioni
Numero di coppie raggiungibili al 90% 7.78 bilioni
Numero di coppie raggiungibili ad hop 2 | 12.43 miliardi
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Clustering del multigrafo delle interazioni
e degli hashtag Il

@ Inclusione degli hashtag come parte integrante del grafo:
due tipologie di nodi (utenti e hashtag) e tre tipologie di
archi (tra utenti, tra hashtag e tra utente e hashtag).

e 10.613.744 nodi (2.465.333 nodi di tipo hashtag e
8.148.411 nodi di tipo user)

e 343.766.707 archi (166.543.447 interazioni totali di tipo
retweet e 177.223.260 interazioni totali di tipo hashtag)

@ L'algoritmo di clustering & stato applicato sull’intero grafo
pesato dalle frequenze occorrenti nelle relazioni
indipendentemente dalle diverse tipologie e contiene anche
il valore di importanza dei nodi (PageRank).

o |l risultato e stato quello di costruire cluster finali contenenti
sia utenti sia gli hashtag utilizzati da quegli stessi utenti.
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Risultati |

Abbiamo considerato solo i cluster costituiti da almeno 100
utenti che contenessero un numero significativo di utenti
novax o utenti filorussi.

Sono stati individuati in entrambi i casi 11 cluster novax e
11 cluster filorussi, 6 di questi erano in comune. Abbiamo
analizzato quindi 16 cluster complessivi.

Abbiamo quindi gia il primo dato preoccupante: ben il 15%
dei cluster piti numerosi sono popolati da un numero
significativo di account della disinformazione. Il primo
cluster piti numeroso e con maggior grado di omofilia
(CPM) é riconducibile tutto alla propaganda sia novax sia
filorussa.
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@ Questa sottorete costituisce circa 11% circa del traffico
complessivo di Twitter (ATTENZIONE & un lower bound!)
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Figura 4: Comunita di novax e filorussi (cluster 3-0)
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Reti di disinformazione novax e filorussa |

Figura 5: Comunita di novax e filorussi (cluster 3-0). In giallo i profili
novax e filorussi.
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Figura 6: Comunita di novax (cluster 3-58)
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Figura 7: Comunita di novax (cluster 2-31)
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Figura 8: Comunita di novax (cluster 0-2)
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Score di sentiment Z score |

[l contenuto medio di sentiment di un tweet normalizzato
mediante lo Z score ci permette di rapportarlo ad altre
grandezze che altrimenti non sarebbero state confrontabili.

Riportiamo su un piano le due grandezze
@ Lo Z score del sentiment di un tweet di interazione

@ Lo Z score del logaritmo del numero di interazioni in

ordinata
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Figura 11: Distribuzione dei 5000 account per sentiment e interazioni
con gli utenti (log scale)
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La qualita alla

sfida dei Big @ |l numero delle interazioni con gli utenti
@ Il numero dei tweet emessi dall'autore
o Il valore del contenuto del sentiment medio nelle
interazioni con gli utenti
@ |l numero dei like effettuati dall’account
@ |l numero delle liste in cui I'account compare
@ |l numero dei followers dell’account

@ |l numero dei following dell’account

SIndex=mean(Z(Sentiment), Z(following), Z(followers),
Z(citazioni), Z(tweets), Z(liste), Z (like))
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Show |10 ~| entries Search:
name screenName Sindex
1 JuventusFC juventusfc 20.2822763810622
2 AC Milan acmilan 19.8208051425957
3 Valentino Rossi ValeYellow46 15.7620372727374
4 Laura Pausini LauraPausini 10.3709261738785
5 Lorenzo Jovanotti lorenzojova 9.9867022402005
6 European Commission Bl EU_Commission 9.4008698737428
7 Gianluigi Buffon gianluigibuffon 8.79578501821457
8 Inter Inter 8.34681035091051
9 Papa Francesco Pontifex_it 8.28935995682869
10 Giorgio Chiellini chiellini 8.17021325073813
Showing 1 to 10 of 5,058 entries Previous 1 4 5 506 Next
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Conclusioni |

Abbiamo mostrato che Twitter & facilmente esposto per la
sua natura aperta alle interazioni di tutti con tutti al
fenomeno della disinformazione.

Il lavoro dimostra che esiste un'attivita non residuale ma
consistente della diffusione della disinformazione sui social
in ltalia.

| primi cluster pii numerosi e piu attivi nell'azione di
retweeting afferiscono ad attivita di propaganda sia novax
sia filorussa, costituiscono da soli, escludendo tutte le altre
interazioni con il resto della TwitterSphere circa I'11% circa
del traffico complessivo di Twitter di un anno.
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Conclusioni I

@ Cio dimostra che la disinformazione sfrutta ogni argomento
divisivo per inquinare il dibattito politico italiano allo scopo
di minare 'autorita esistenti, governi, partiti politici, media
e istituzioni, attraverso i quali in precedenza passava tutta
I'informazione.

@ La crescita esponenziale dell'offerta di informazione dei
nuovi media digitali comincia a sovraccaricare
cognitivamente le persone e I'esclusione delle notizie di
cattiva qualita, false o manipolate & sempre pil
difficile[Gurri, 2018].
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Conclusioni Il

L'uomo non segue il modello di ragionamento razionale
[Haidt, 2013] ma parte sempre da una marcata preferenza
(bias) per una realta di suo piacimento e utilizza poi le sue
capacita cognitive per selezionare i dati empirici e formulare
teorie a sostegno di quella visione della realta, con un
processo definito di “ragionamento motivato”.

Le piattaforme digitali, per finalita economiche, fanno largo
uso del ragionamento motivato.

Le piattaforme sociali favoriscono il formarsi delle echo
chamber che diventano un punto di riferimento per molti
utenti della rete anche senza entrare a farne parte in modo
attivo ma in qualita di semplici follower.
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Conclusioni 1V

Maggiore & la diffusione di queste echo chamber maggiore &
I'esposizione dell’'utente comune ad accedere a questi
cluster seppure come utenti passivi.

La situazione preoccupante & stato il cambio recente di
policy di sicurezza adottate da Twitter dopo |'acquisizione
di Musk. L'intero reparto di sicurezza rivolto a far rispettare
degli standard condivisi di sicurezza e rispetto delle regole
di interazione social & stato smantellato in nome di una
direttiva che segua il “free speech” sulla rete, la cui
definizione non sembra ancora stata chiarita e soprattutto
in quale modo venga declinata se non in quella di eliminare
gran parte delle regole di condotta fin qui adottate.
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Conclusioni V

@ Inoltre, si arriva al dilemma di come bilanciare il diritto di
tutti gli utenti alla privacy insieme al diritto di parola da un
lato, soprattutto nell'incertezza delle regole adottate dalle
piattaforme stesse ospitanti, e il diritto alla trasparenza
della rete nelle modalita di diffusione e di generazione
dell'informazione dall’altro.

@ Siamo stati in grado di fornire una dimensione (un lower

bound) del traffico relativo alla disinformazione in Italia che
ha riguardato principalmente se non del tutto nel 2022 la
propaganda in favore della guerra contro |'Ucraina e
I'efficacia dei vaccini.
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Con le restrizioni di Musk di accesso alle APl di Twitter
non & piu possibile utilizzare la nostra metodologia e
comunque anche uno studio limitato avrebbe oggi un costo
proibitivo di circa 500K di dollari.

Di fatto, oggi, non & pil possibile una verifica da terze parti
del livello di diffusione della disinformazione su Twitter.

Sarebbe opportuno che i 1.45 miliardi di dati possano essere
utilizzati anonimizzandoli e organizzandoli in modo
opportuno per fornire anche da parte di altri istituti terzi di
ricerca uno studio completo ed esaustivo della
disinformazione in ltalia.
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