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Attivita del Servizio Regolazione

D.L. 105/2019
Aggiornamento elenco soggetti
Impianto regolamentare (misure e notifiche)

Sanzioni

PSNC — Perimetro di sicurezza nazionale cibernetica
NIS — Network and Information Systems

Attivita europee/internazionali
Tavolo interministeriale per I'attuazione del PSNC
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[éf/, Attivita preparatorie | @ [§}3.Direttiva 2022/2555 (NIS2) - D.Lgs. 138/2024

: @ =/ Impianto regolamentare (misure e notifiche)

Sanzioni
é@; Attivita preparatorie @ =
=" (Infrastrutture digitali) i E & Gruppo di Cooperazione NIS (NISCG)
: Servizio 4

Regolazione
DDL Cyber (L. 90/2024) Tavolo per I'attuazione della disciplina NIS
D.Lgs. 82/2005 (CAD)
Linee guida ex. art 51 e 72 (cybersicurezza) e, " Direttiva 2018/1972 - D.Lgs. 207/2021
| @ Articoli 40 e 41 (integrita delle reti)
I Classificazione dei dati e dei servizi Implént? regolamentare (misure e notifiche)
N / Sanzioni
Regolamento Cloud ex 33-septies DL 179/2012
|mpianto regolamentare ©) é °. European Authorities for Secure
O Communications (ECASEC)

Misure infrastrutture digitali e servizi cloud >



Direttiva NIS2

(Principi generali)




Direttiva NIS2 — 2022/2555

Estensione ambiti di applicazione

o 18 settori: 11 settori altamente critici (originariamente 8) e 7 settori critici (originariamente 0)
e Intera infrastruttura ICT (originariamente solo reti e sistemi serventi i servizi essenziali)

Processo di identificazione dei soggetti

e Soggetti distinti tra entita essenziali e importanti
e Identificazione automatica sulla base di criteri oggettivi (da media imprese in su, salvo eccezioni)
e |l Governo ha anche la facolta di identificare ulteriori soggetti

Rafforzamento degli obblighi

e Misure di sicurezza specifiche e proporzionate rispetto al rischio posto al sistema informativo e di rete
e Approccio multi-rischio (coordinamento con Direttiva CER)

e Processo di notifica piu dettagliato

e Poteri di esecuzione, ispettivi e sanzionatori rafforzati (allineamento alle sanzioni GDPR)

 Divulgazione coordinata delle vulnerabilita (CVD)
e Cyber crisis liaison organisation network (CyCLONe) e Autorita nazionale competente per la gestione delle crisi informatiche

e Revisione tra pari e mutua assistenza
D.Lgs. 138/2024 in vigore dal 16 ottobre 2024




Decreto Legislativo
NIS

(ambito di applicazione)




Ambito di applicazione (articoli 3 e 6, allegati I-1V)

1 Possibile identificazione governativa come essenziali
2 Possibile identificazione governativa come importanti o essenziali

Settore Dettaglio

Grandi imprese|Medie imprese|Piccole e micro imprese

SETTORI ALTAMENTE CRITICI

Energia (+) 19 tipologie di soggetto

Trasporti 10 tipologie di soggetto

Settore bancario
Infrastrutture dei mercati finanziari

DORA Lex specialis

Fuori ambito?

Settore sanitario (+) 5 tipologie di soggetto

Essenziali

Acqua potabile 1 tipologia di soggetto

Acque reflue 1 tipologia di soggetto

Infrastrutture digitali (+) 9 tipologie di soggetto

Gestione dei servizi TIC (b2b) 2 tipologie di soggetto

Spazio 1 tipologia di soggetto

SETTORI CRITICI

Servizi postali e di corriere 1 tipologia di soggetto

Gestione dei rifiuti 1 tipologia di soggetto

Fabbricazione, produzione e distribuzione di sostanze chimiche | 1 tipologia di soggetto

Produzione, trasformazione e distribuzione di alimenti 1 tipologia di soggetto

Fabbricazione (Sottosettori)+sottosettore sentito MIT 6 tipologie di soggetto

Fornitori di servizi digitali (+) 4 tipologie di soggetto

Ricerca 2 tipologie di soggetto

ULTERIORI TIPOLOGIE DI SOGGETTI

Pubblica Amministrazione centrale

Pubblica Amministrazione regionale e locale 11 categorie di PA

Ulteriori tipologie di soggetti

4 tipologie e 2 criteri aggiuntivi

Identificazione governativa

Settori, sottosettori e tipologie di soggetti introdotti dalla NIS2



Approfondimento sull’ambito di applicazione — Individuazioni dell’ Autorita

ARTICOLO 3 — Ambito di applicazione
8. Il presente decreto si applica, altresi, indipendentemente dalle loro dimensioni, anche ai soggetti delle Esempi
tipologie di cui all'allegato IV, individuati secondo le procedure di cui al comma 13. 1
9. Il presente decreto si applica, altresi, anche ai soggetti dei settori o delle tipologie di cui agli allegati |, II, lll '
IV, indipendentemente dalle loro dimensioni, individuati secondo le procedure di cui al comma 13, qualora:

a) il soggetto sia identificato prima della data di entrata in vigore del presente decreto [OSE, ndr];

L'impresa A fornisce un servizio di
trasporto pubblico locale
-> il MIT, sulla base di propri criteri,

b) il soggetto sia I'unico fornitore nazionale di un servizio che & essenziale per il mantenimento di attivita puo proporne l'individuazione quale
sociali o economiche fondamentali; soggetto NIS

c) una perturbazione del servizio fornito dal soggetto potrebbe avere un impatto significativo sulla
sicurezza pubblica, l'incolumita pubblica o |a salute pubblica; 2. Limpresa B operante nel settore

d) una perturbazione del servizio fornito dal soggetto potrebbe comportare un rischio sistemico
significativo, in particolare per i settori nei quali tale perturbazione potrebbe avere un impatto
transfrontaliero;

e) il soggetto sia critico in ragione della sua particolare importanza a livello nazionale o regionale per

energia non e riconducibile alle
tipologie di soggetto di cui all’allegato |
0 una piccola impresa

quel particolare settore o tipo di servizio o per altri settori indipendenti nel territorio dello Stato; -> il MASE puo determinare che
f) il soggetto sia considerato critico ai sensi del presente decreto quale elemento sistemico della catena I'impresa soddisfa almeno uno dei
di approvvigionamento, anche digitale, di uno o piu soggetti considerati essenziali o importanti. criteri del comma 8 e proporne
13. | soggetti di cui ai commi 8 e 9 sono individuati dall'Autorita nazionale competente NIS, su proposta delle individuazione quale soggetto NIS.

Autorita di settore [...]. L'Autorita nazionale competente NIS notifica a tali soggetti la loro individuazione ai

fini della registrazione di cui all'articolo 7, comma 1. . . . .
& 3. La PA Ceé considerata importante ai

ALLEGATO IV - Ulteriori tipologie di soggetto sensi del decreto
1. Soggetti che forniscono servizi di trasporto pubblico locale. - La PCM puo determinare che PA C
2. Istituti di istruzione che svolgono attivita di ricerca. soddisfa almeno uno dei criteri del
3. Soggetti che svolgono attivita di interesse culturale. comma 8 e proporne individuazione
4. Societa in house, societa partecipate e societa a controllo pubblico, come definite nel decreto quale soggetto essenziale.

legislativo 19 agosto 2016, n. 175




Approfondimento sull’ambito di applicazione — Clausola di salvaguardia

ARTICOLO 3 — Ambito di applicazione
4. Per determinare se un soggetto € da considerarsi una media o grande impresa ai sensi dell'articolo 2 dell'allegato della raccomandazione 2003/361/CE, si applica
I'articolo 6, paragrafo 2, del medesimo allegato, salvo che cio non sia proporzionato, tenuto anche conto dell'indipendenza del soggetto dalle sue imprese
collegate in termini di sistemi informativi e di rete che utilizza nella fornitura dei suoi servizi e in termini di servizi che fornisce.
12. L'Autorita nazionale competente NIS applica la clausola di salvaguardia di cui al comma 4, secondo i criteri per la determinazione individuati con le modalita di cui
all'articolo 40, comma 1.

ARTICOLO 11 - Autorita di settore
4. Le Autorita di settore NIS, per i rispettivi settori e sottosettori di competenza ai fini di cui al comma 1, procedono, in particolare:
c) all'individuazione dei soggetti a cui si applicano le deroghe di cui all'articolo 3, comma 4;

ARTICOLO 40 - Attuazione
1. Conuno o piu decreti del Presidente del Consiglio dei ministri[...]:
a) sono definiti i criteri per I'applicazione della clausola di salvaguardia di cui all'articolo 3, comma 4;

Esempio
LU'impresa A, operante nel settore della Fabbricazione (sezione C, divisione 27, del NACE), ha 20 dipendenti (inferiore a 50) e un fatturato di 5
MEUR (inferiore a 10). Se fosse un’impresa autonoma e considerata piccola e non rientra nell’lambito di applicazione del decreto NIS

Ancora, I'impresa A e collegata all'impresa B (anche non operante in settori NIS) con 60 dipendenti e un fatturato di 4 MEUR. In linea generale, ai
sensi dell'articolo 6, paragrafo 2, della raccomandazione 2003/361/CE, I'impresa A & quindi una media impresa operante nel settore della
Fabbricazione e rientra nell’lambito di applicazione del decreto NIS

Tuttavia, 'impresa A puo richiedere all’Autorita nazionale competente I'applicazione della clausola di salvaguardia. Qualora, d’intesa con I'Autorita
di settore, si ritengono soddisfatti i criteri del DPCM in materia, viene disapplicato I'articolo 6, paragrafo 2, della raccomandazione 2003/361/CE.
L'impresa A viene quindi considerata come autonoma, ricondotta alla categoria delle piccole imprese e non rientra nell’lambito di applicazione.




Decreto Legislativo
NIS

(Governance)




Autorita nazionale competente NIS
Autorita di settore NIS
Altri membri del tavolo

Avutorita e Tavolo interministeriale (articolo 12)

Agenzia per la cybersicurezza nazionale

“ b
“

“
Conferenza permanente
MSAL per i rapporti tra lo Stato, le
Regioni e le Province autonome
di Trento e di Bolzano




Autorita nazionale competente, Autorita di settore e Tavoli settoriali

Autorita nazionale competente NIS

e Svolge le funzioni regolatorie, monitoraggio, supporto, esecuzione, ispettive e sanzionatorie
e Elabora e adotta l'elenco dei soggetti NIS
e Partecipa ai tavoli settoriali

Autorita di settore NIS

e Supporta con la propria expertise settoriale le funzioni dell’Autorita nazionale competente NIS
e Convalida I'elenco settoriale dei soggetti NIS e propone le identificazioni governative di competenza
e Coordina uno i piu tavoli settoriali per i settori (e/o sottosettori) di competenza

Tavoli di settore

e Camera di compensazione e confronto con i settori/soggetti NIS per una efficace attuazione della disciplina
e Individuazione di criticita e condivisione di approcci in fase legislativa e regolamentare
e Monitoraggio dell’'attuazione

1

1




Autorita nazionale competente NIS (articolo 10)

Autorita nazionale competente NIS

e Sovrintende all'implementazione e all'attuazione del decreto NIS e predispone i provvedimenti

e Svolge le funzioni e le attivita di regolamentazione, anche adottando linee guida,
raccomandazioni e orientamenti non vincolanti

e |ndividua i soggetti essenziali e i soggetti importanti nonché redige I'elenco dei soggetti NIS;

e Partecipa al Gruppo di cooperazione NIS, nonché ai consessi e alle iniziative promosse a livello
di Unione europea relativi all'attuazione della direttiva NIS2

e Definisce gli obblighi in materia di registrazione (art. 7), di responsabilita degli organi di
amministrazione e direttivi (art. 23), di misure di sicurezza (art. 24), di notifica di incidente
(art. 25) e di registrazione dei nomi di dominio (art. 29)

e Svolge le attivita di monitoraggio, analisi e supporto (art. 35)
e Esercita i poteriispettivi (art. 36), di esecuzione (art. 37) e sanzionatori (art. 38)




Autorita di settore NIS e Tavoli di settore (articolo 11)

—[ Autorita di settore NIS

e Verificano I'elenco dei soggetti NIS

e Supportano l'individuazione dei soggetti essenziali e dei soggetti importanti

e Individuano i soggetti a cui si applicano le deroghe di cui all'articolo 3, comma 4;
e Supportano le funzioni e le attivita di regolamentazione

e Elaborano i contributi per la relazione annuale

e [stituiscono e coordinano i tavoli settoriali, al fine di contribuire all'efficace e coerente attuazione
settoriale del decreto NIS nonché al relativo monitoraggio.

e Partecipano alle attivita settoriali del Gruppo di Cooperazione NIS

—[ Tavoli di settore }

e Camera di compensazione e confronto con i settori/soggetti NIS per una efficace attuazione della
disciplina

e Individuazione di criticita e condivisione di approcci in fase legislativa e regolamentare

e Monitoraggio dell’'attuazione

)




Decreto Legislativo
NIS

(Proporzionalita)




Approccio al principio di proporzionalita degli obblighi

Attivita e Servizi Sistemi informativi e di rete Obblighi

Altamente I — L= @
critici

Produzione Altamente critici ELEVATI

I;IE — H—-

INTERMEDI

Fatturazione
Servizi ancillari

Ordinari

Risorse umane
Intranet




Gradualita degli obblighi

Oggi Aprile Gennaio Aprile Giugno Ottobre
2025 2026 2026 2026 2026

. . Primo Secondo
. b e Elaborazione Adozione . .
Obblighi di base . . Termine termine
determina determina

(notifiche) (misure)

Modello di ” Iaborazione “ Iaborazione | Adozione

categorizzazione determina determina determina AR
Obblighi a lungo Elaborazione Elaborazione Adozione Attuazione Attuazione Attuazione

termine determina determina determina

—[ Obblighi di base }

e Obblighi, anche orizzontali, minimi per tutta l'infrastruttura
con un orizzonte a breve termine

—[ Obblighi a lungo termine }

* Obblighi, anche settorializzati e potenzialmente ambiziosi,
proporzionati in base alla categorizzazione e con scadenze a
medio e lungo termine




Decreto Legislativo
NIS

(Attuazione)




Recepimento e attuazione

¢ Avvio informale di alcuni tavoli settoriali

RecepimentO * Adozione definitiva in CDM (7 agosto)
(fe b b ra iO 23_ m eté otto b re 24) ¢ Pubblicazione in Gazzetta Ufficiale (1° ottobre)

e Entrata in vigore (16 ottobre)

. . *[ACN e Autorita di settore] Avvio formale di tutti i tavoli settoriali
Prima fase attuativa *[Soggetti] Censimento e registrazione dei soggetti (entro febbraio 2025)

(meta ottobre 24 — meta aprile 25)

*[ACN e Autorita di settore] Adozione dell’elenco dei soggetti NIS e notifica (aprile 2025)
*[ACN] Elaborazione e adozione degli obblighi di base (aprile 2025)

* [Soggetti] Implementazione obblighi di base (termine per notifiche di incidente 01/2026)

Seconda fase attuativa * [ACN] Monitoraggio e supporto dell'implementazione obblighi di base
(mEté 3 prile 25 _ meté 3 pr”e 26)  [ACN] Elaborazione e adozione del modello di categorizzazione delle attivita e dei servizi

¢ [ACN] Elaborazione e adozione degli obblighi a lungo termine (aprile 2026)

¢ [Soggetti] Completamento dell’'implementazione obblighi di base (termine per misure di
sicurezza 10/2026)

e [Soggetti] Categorizzazione delle attivita e dei servizi
e [Soggetti] Implementazione degli obblighi a lungo termine

Terza fase attuativa
(meta aprile 26 —)




Decreto Legislativo
NIS

(Registrazione)




Processo di registrazione

o)
)
c g . .

Login (SPID . . Invio PEC per Convalida
GEJ utentge sm(J Port)ale Completamento Ricerca soggetto Acquisizione Conferma presa c:;lnfermapa assoc\i/azlione Accesso a
k%) . - anagrafica utente (IPA o CF) titolo giuridico di responsabilita R Servizio NIS
S dei servizi ACN domicilio digitale utente/soggetto
&)

Presa visione identificazione Appartenenza a gruppo d’'imprese Elencazione imprese collegate ex.

governativa (se applicabile) e indicazione capo gruppo art. 3, co. 10
qc) Elencazione codici ATECO/NACE Indicazione horrpfa\tlve U In'dlcazu.)ne dlmens!onamento Richiesta di deroga gx art 3,co.4
o applicabili (micro, piccola, media o grande) e 12 (se applicabile)
o
)
A
OD .
h Conferma (auto)valutazione

Elencazione tipologie di soggetto Conferma tipologie di soggetto essenziale, importante o fuori
ambito
Conferma riepilogo e presa di Invio PEC a domicilio digitale
responsabilita soggetto

.S
S
g Costituzione elenco soggetti Notifica ai soggetti
2 (entro marzo 2025) (entro aprile 2025)
)
(%]

N
(@]




Processo di auto valutazione (esempi non esaustivi)

La direttiva 2019/944/CE La mia orgar'\iz'zazione e . Molto probabilmente
(mgrcatp energia rl_cc_>r?duub||e alla Sono una medla o una sono soggetto NIS!
elettrica) si applica alla definizione dell’art. 2, grande impresa ? : "
Energia elettrica mia organizzazione ? punto 57) della Direttiva ? Devo registrarmi!

Impresa elettrica che svolge almeno una delle funzioni seguenti: generazione,
trasmissione, distribuzione, aggregazione, gestione della domanda, stoccaggio,
fornitura o acquisto di energia elettrica [...]

Il Regolamento La mia organizzazione & Molto probabilmente
2008/98/CE (gestione riconducibile alla Sono una media o una sono soggetto NIS!
rifiuti) si applica alla mia definizione dell’art. 3 par. grande impresa ? : .
Gestione rifiuti organizzazione ? 1-bis del Regolamento? Devo registrarmi!

Imprese che si occupano della «gestione dei rifiuti» intesa come «la raccolta, il trasporto, il recupero e lo
smaltimento dei rifiuti [...], escluse quelle per cui la gestione dei rifiuti non € la principale attivita economica

La mia organizzazione Molto probabilmente
svolge attivita Sono una media o una sono soggetto NIS!
A manufatturiera di cui alla grande impresa ? : :
Fabbricazione Divisione 26 della NACE ? Devo registrarmi!

Fabbricazione di computer e
prodotti di elettronica e ottica

La mia organizzazione e Molto probabilmente
Pubblica riconducibile alle sono soggetto NIS!

all’allegato Il del decreto? Devo registrarmil







	Diapositiva 1
	Diapositiva 2
	Diapositiva 3: Direttiva NIS2 (Principi generali)
	Diapositiva 4
	Diapositiva 5: Decreto Legislativo  NIS (ambito di applicazione) 
	Diapositiva 6
	Diapositiva 7: Approfondimento sull’ambito di applicazione – Individuazioni dell’Autorità
	Diapositiva 8: Approfondimento sull’ambito di applicazione – Clausola di salvaguardia
	Diapositiva 9: Decreto Legislativo  NIS (Governance)
	Diapositiva 10: Autorità e Tavolo interministeriale (articolo 12)
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14: Decreto Legislativo  NIS (Proporzionalità) 
	Diapositiva 15
	Diapositiva 16
	Diapositiva 17: Decreto Legislativo  NIS (Attuazione)
	Diapositiva 18
	Diapositiva 19: Decreto Legislativo  NIS (Registrazione)
	Diapositiva 20
	Diapositiva 21
	Diapositiva 22

